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Liebe Leser,

am 25. Mai ist die neue Europäische Datenschutz-
Grundverordnung (EU-DSGVO) in Kraft getreten – 
verpflichtend für jedes Unternehmen, ob groß oder 
klein. 

Für die einen ist es eine längst überfällige Maß-
nahme, um die Menschen im digitalen Zeitalter vor 
Fake-News und Datenmissbrauch zu schützen. Für 
die anderen stellt sie eine völlig überzogene  
Monsterverordnung dar, die gerade kleine und 
mittlere Unternehmen bei der Umsetzung vor 
enorme Herausforderungen stellt.

Keine Frage, Datenschutz ist wichtig und dass dies-
bezüglich nicht selten nachlässig gehandelt wird, 
weiß jeder. Die Vielzahl an Datenskandalen in den 
vergangenen Jahren verdeutlicht dies nur allzu gut. 
Bei kaum einer neuen Verordnung gab es jedoch so 
viel Verunsicherung wie bei der nun in Kraft getre-
tenen EU-Datenschutz-Grundverordnung. 

Dies hängt zum einen sicherlich mit den theoretisch 
hohen Bußgeldern von bis zu 20 Millionen Euro 
oder 4 % des weltweiten Jahresumsatzes zu-
sammen. Zum anderen sind aber auch einige  
Auslegungsschwierigkeiten und der mangelnde 
Praxisbezug Ursache für die Verunsicherung.

EU-DSGVO-Anforderungen mit ELO  
erfolgreich meistern

Hierzu lassen sich beispielhaft die Artikel 13 und 14 
anführen, welche die vollumfängliche Informa- 
tionspflicht vor der Erhebung von personenbezo-
genen Daten regeln. Ein in der Praxis nicht überall 
realisierbarer Aufwand, der so manchen zur Ver-
zweiflung bringen dürfte.

Ich selbst habe eine Vielzahl an Vorträgen und 
Workshops zur EU-DSGVO von IT-Juristen und  
Datenschützern besucht, an deren Ende die Teil-
nehmer noch verunsicherter waren als zuvor. Dies, 
weil in den meisten Fällen vor allem eine praxis-
orientierte Umsetzungsempfehlung fehlte. 

An dieser Stelle muss ich dennoch eine Lanze für 
die einzelnen Datenschutzbehörden der Bundes-
länder brechen, die trotz Personalknappheit eine 
hervorragende Arbeit leisten. Sei es durch verständ- 
liche Erläuterungen oder praxisorientierte Formu-
lare und wertvolle Tipps. 

In der vorliegenden Broschüre wollen wir Sie nicht 
nur praxisorientiert und kompakt über die wich-
tigsten Anforderungen der neuen EU-Daten-
schutz-Grundverordnung informieren: Wir wollen 
gleichzeitig konkret aufzeigen, wie Sie ELO for 
DSGVO funktional und IT-technisch unterstützt, 
damit Sie die EU-DSGVO-Anforderungen erfolg-
reich meistern können.  

In diesem Sinne wünsche ich Ihnen viel Erkenntnis 
und Nutzen beim Lesen!

Karl Heinz Mosbach
Geschäftsführer ELO Digital Office GmbH

Ein Leitfaden und Wegweiser für Geschäftsführer,  
Management, IT-Leiter und Datenschutzbeauftragte
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EU-DSGVO: Die Verantwortung liegt 
beim Geschäftsführer

Auch wenn das Thema Datenschutz in hohem 
Maße vor allem den IT-Verantwortlichen und den 
Datenschutzbeauftragten betrifft, trägt beim 
Thema EU-DSGVO die Geschäftsführung die Ver-
antwortung. Sie muss veranlassen, dass die not-
wendigen Maßnahmen im Unternehmen umge-
setzt werden. 

Hieraus ergibt sich ein (persönliches) Haftungs- 
risiko, zum einen wegen der möglichen hohen Buß-
gelder, die durch die Aufsichtsbehörde verhängt 
werden können. Zum anderen, da Mitarbeiter im 
Falle von Versäumnissen und gravierenden Verlet-
zungen der EU-DSGVO das Unternehmen auf im-
materiellen Schadensersatz verklagen können.

EU-DSGVO im Überblick

Daher: 

Datenschutz ist Chefsache! 
Die nötigen Maßnahmen anzuordnen ist ein Leichtes, diese 
zu ignorieren ist grob fahrlässig.
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führen dürfen. Wie es dann in der Praxis kommen 
wird, wird man in nächster Zeit sehen. Bei Nichtein-
haltung besteht für Unternehmen aber immer das 
folgende Risiko: Man kann vom Wettbewerb abge-
mahnt oder von Betroffenen, wie ehemaligen  
Mitarbeitern oder verärgerten Kunden, auf imma-
teriellen Schaden verklagt werden.

Auch wenn zu hoffen bleibt, dass sich diese Fälle in 
Grenzen halten, ist auch mit dem Gegenteil zu 
rechnen – schließlich eröffnen sich hier einige neue 
Möglichkeiten für spezialisierte Abmahnkanzleien. 

Allein schon deshalb sollten die notwendigen  
Maßnahmen zur Einhaltung der EU-DSGVO umge-
setzt sein.

Bußgelder und Haftungsrisiken

Auch wenn mit Inkrafttreten der EU-DSGVO nicht 
gleich mit einer Welle von hohen Bußgeldverfahren 
zu rechnen ist, so sind die Risiken – insbesondere 
bei groben Verstößen – dennoch gegeben. Dies 
unterstreicht der hohe Bußgeldrahmen von bis zu  
4 % des weltweiten Jahresumsatzes sowie die  
Meldepflicht an die zuständige Aufsichtsbehörde 
bei einer Datenpanne binnen 72 Stunden.

So wäre im Falle von Facebook und des gravie-
renden Datenskandals mit Cambridge Analytica ein 
möglicher Bußgeldrahmen von bis zu 1,6 Mrd. $ 
gegeben gewesen. Dieses Beispiel veranschaulicht 
den weitreichenden Handlungsspielraum der  
Datenschutzaufsichtsbehörden, die – am Rande 
bemerkt – auch unangekündigte Kontrollen durch-

ELO for DSGVO
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Ein Leitfaden und Wegweiser für Geschäftsführer, Management,  
IT-Leiter und Datenschutzbeauftragte

Prinzipiell dürfen personenbezogene Daten nicht verarbeitet werden –  
außer, es liegt ein sogenannter Erlaubnistatbestand vor.  
Dies ist der Fall, wenn …

Wann dürfen personenbezogene Daten  
verarbeitet werden?

1. … eine Person explizit und freiwillig 
der Verarbeitung ihrer Daten zuge-
stimmt hat. 

Dies kann durch Unterschrift auf einem Formular 
oder durch einfaches Anklicken einer Einverständ-
niserklärung (Opt-In) im Internet geschehen. 
Wichtig dabei ist, dass die einwilligende Person  
klar über Form und Zweck der Datenerfassung/ 
-verarbeitung informiert  (Datenschutzrichtlinie) 
und darauf hingewiesen wird, dass die Einwilligung 
jederzeit widerrufen werden kann. 

Bei einer Newsletter-Registrierung ist darauf zu 
achten, dass die Korrektheit der E-Mail-Adresse  

durch das Double-Opt-In-Verfahren (zusätzliche Be-
stätigungs-E-Mail) bestätigt wird. Zum Nachweis 
sollten Name, Datum, Zeit und IP-Adresse (bzw. 
Ort) im System protokolliert sein. Gleiches gilt für 
Visitenkarten, wenn diese in einer Adressdaten-
bank/Kartei erfasst werden.

Hinweis:

Für eine bestehende Kontaktdatenbank müssen keine 
erneuten Einverständniserklärungen eingeholt werden, 
wenn diese vor der EU-DSGVO nach dem damals gültigen 
Recht (95/46/EG) erhoben wurden.
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2.  … die Daten aus Gründen der Erfül-
lung einer vertraglichen Verpflichtung 
gespeichert und verarbeitet werden 
müssen.

Dies ist natürlich in jeder Kundenbeziehung ge-
geben. Wichtig dabei ist, dass die Daten nur zweck-
gebunden verarbeitet werden dürfen. Eine Weiter-
gabe der Daten an Dritte ohne eine explizite 
Einverständniserklärung ist grundsätzlich nicht  
gestattet. Ist die Weitergabe von personenbezo-
genen Daten (z. B. an eine Spedition) zur Vertrags-
erfüllung erforderlich, ist dies natürlich erlaubt. 
Hierzu bedarf es aber eines klaren Hinweises in den 
Datenschutzbestimmungen. Zusätzlich sei darauf 
verwiesen, dass mit allen Unternehmen, die Daten 
im Auftrag eines Verantwortlichen verarbeiten, 
eine schriftliche Vereinbarung zur Datenweiterver-
arbeitung abgeschlossen werden muss. Im Falle der 
Auftragsverarbeitung (z. B. Cloud-Dienste, externe 
Dienstleister, Shop-Anbieter usw.) sind beide Seiten 
in der Verantwortung.

3. … es um die Wahrung berechtigter 
Interessen des Verantwortlichen geht.

Demnach dürfen personenbezogene Daten von 
Unternehmen verarbeitet werden (z. B. Direktmai-
lings zu neuen Produkten, Kundenauswertungen 
usw.) sofern nicht die Interessen der betroffenen 
Personen überwiegen, die den Schutz personen-
bezogener Daten erfordern. Zudem gilt natürlich 
die Einhaltung der Betroffenenrechte. In diesem 
Zusammenhang sei erwähnt, dass es auch erlaubt 
ist, weitere Daten zweckgebunden zu erheben und 
auszuwerten, um beispielsweise einen Kunden 
richtig beraten zu können. Bei der Erhebung und 
Speicherung solcher Daten bedarf es also keiner 
zusätzlichen Einverständniserklärung.

4. Wichtig in allen Fällen:  
die Informationspflicht!

Werden personenbezogene Daten erfasst, müssen 
die Betroffenen vorab immer ausführlich über die 
entsprechende gültige Firmen-Datenschutzricht-
linie informiert werden (Art. 13/Art. 14). Was sich 
auf den Internetseiten noch sehr einfach realisieren 
lässt, kann im Alltag – beispielsweise bei einer Ter-
minvereinbarung bei einem neuen Zahnarzt per 
Telefon – schnell zum Problem werden. In diesem 
Falle sieht es das ULD (Unabhängiges Landeszen-
trum für Datenschutz Schleswig-Holstein) für aus-
reichend an, wenn die Datenschutzbestimmungen 
klar ersichtlich auf der Homepage der Praxis darge-
stellt sind und beim ersten Besuch ein Informa- 
tionsblatt zu den Datenschutzbestimmungen aus-
gehändigt wird.  Generell darf aber festgestellt 
werden, dass im Falle von Art. 13/Art. 14 definitiv 
noch Klärungsbedarf besteht.

ELO for DSGVO

Hinweis zur Auftragsverarbeitungsvereinbarung (AVV):

Werden personenbezogene Daten zur Verarbeitung an 
Dritte weitergegeben, ist eine schriftliche AVV abzu-
schließen. Bei beiläufiger Kenntnisnahme von Daten 
(Transport-Dienstleistung, Support/Wartung) ist keine AVV 
nötig. Obwohl es sich um eine vertragliche Vereinbarung 
handelt, genügt es diese in elektronischer Form (gescannt 
oder als PDF-Dokument) aufzubewahren.

5. Weitere Fälle

Der Vollständigkeit halber sei erwähnt, dass der  
Erlaubnistatbestand auch vorliegt bei:

    Erfüllung rechtlicher Verpflichtungen

    Schutz von lebenswichtigen Interessen  
    betroffener Personen

    Wahrung einer Aufgabe im öffentlichen Interesse

Im Falle von personenbezogenen Daten, die sich auf eine identifizierte oder identifizierbare, 
natürliche Person beziehen, unterscheidet die EU-DSGVO zwei Kategorien:

a) Allgemeine Daten wie Kontaktdaten (Name, Adresse, Telefon, E-Mail- und IP-Adresse usw.)
b) Persönliche, sensible Daten der besonderen Kategorie (wie Religion, Erkrankungen, biometrische  
 Daten usw.). Diese Daten weist die EU-DSGVO als besonders schützenswerte Daten aus.
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Eine echte Herausforderung für viele Unternehmen ist die Wahrung der –  
mit der EU-DSGVO erheblich gestärkten – Betroffenenrechte.   
Diese umfassen im Wesentlichen:

1.   Auskunftsrecht

Jeder Betroffene hat durch die EU-DSGVO das 
Recht, binnen eines Monats Auskunft zu erhalten, 
welche personenbezogenen Daten über ihn ge-
speichert sind. Oft fehlen in Unternehmen der 
Überblick und Werkzeuge, um auf diese Anfrage 
schnell Auskunft geben zu können. Hier muss durch 
die technischen und organisatorischen Maßnah-
men (TOMs) sowie entsprechende Prozesse Abhilfe 
geschaffen werden. In jedem Fall muss vor der He-
rausgabe von Daten sichergestellt sein, dass es sich 
beim Antragsteller auch um die richtige Person 
handelt.

2.   Recht auf Übertragung  
eigener Daten

Jeder Betroffene hat das Recht zu verlangen, dass 
seine Daten übermittelt und ihm zur Verfügung 
gestellt werden. Solange es hierbei nur um reine 
Kontaktdaten geht, ist dies sicherlich kein Problem. 
Wenn es sich aber um umfangreiche Kunden-,  
Patienten-, Bauakten und den E-Mail-Verkehr  
handelt, wird es schwierig: Ohne technische Unter-
stützung ist der manuelle Aufwand hoch, die  
Kosten sind entsprechend intensiv. Werden Daten 
übertragen, z. B. in einer ZIP-Datei oder auf einem 
Datenträger, ist darauf zu achten, dass diese  
verschlüsselt sind und das Passwort separat (z. B. 
per SMS oder Brief) übermittelt wird. 

3.   Recht auf Löschung

Prinzipiell hat jeder Betroffene das Recht, die  
Löschung seiner Daten zu verlangen, sofern gesetz-
liche Aufbewahrungsfristen oder sonstige Regeln 
nicht dagegensprechen. So müssen z. B. kaufmän-
nische Belege aus steuerrechtlichen Gründen zehn 
Jahre aufbewahrt werden – hier wird die EU-DSGVO 

Betroffenenrechte wahren

also von einem anderen Gesetz überlagert. Ist ein 
Löschen für aufbewahrungspflichtige Informa- 
tionen technisch nicht möglich (z. B. Band- 
sicherung), ist der Zugriff darauf einzuschränken 
bzw. zu sperren.
 
In vielen Fällen schreiben die gesetzlichen Vor-
gaben sogar explizit das Löschen von Daten in  
vorgegebenen Zeiträumen vor, sofern keine per-
sönliche Einwilligungserklärung vorliegt. Bewer-
bungsunterlagen müssen in der Regel nach drei 
Monaten gelöscht werden. Eine in diesem Zusam-
menhang erstattete Reisekostenabrechnung aller-
dings nicht. Diese muss wiederum aus steuerrecht-
lichen Gründen zehn Jahre aufbewahrt werden. 
Schaut man sich die gängige Unternehmenspraxis 
an, so wurde eine gezielte Datenlöschung bisher 
nur wenig vorangetrieben. Zu aufwendig und zu 
teuer schien das Unterfangen. Als Folge horten 
viele Unternehmen Unmengen an Uraltdaten, die 
keine rechtliche und inhaltliche Relevanz mehr 
haben. Dies ist mit Inkrafttreten der EU-DSGVO 
nicht mehr möglich. Hier sind Lösungen zu imple-
mentieren, die mit Ablauf der Aufbewahrungs-
fristen personenbezogene Daten nachvollziehbar 
und protokolliert löschen (Art. 19). Weitere Rechte 
bestehen bezüglich der Berichtigung, der Informa-
tionspflicht und des Widerspruchsrechts.

Ein Leitfaden und Wegweiser für Geschäftsführer,  
Management, IT-Leiter und Datenschutzbeauftragte

Weitere Betroffenenrechte sind:
    Recht auf Berichtigung

    Informationspflicht

    Widerspruchsrecht

    Recht auf Einschränkung
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Maßnahmen zur IT-Sicherheit

Verpflichtung zur Dokumentation

Fast jedes Unternehmen ist in der Pflicht, ein Ver-
zeichnis der Verarbeitungstätigkeiten gemäß EU-
DSGVO (Art. 30) zu erstellen. Dieses Verzeichnis 
dokumentiert, in welchen Bereichen und Systemen 
(Applikationen, Datenbanken usw.) personenbezo-
gene Daten verarbeitet werden. Hinzu kommt die 
Dokumentation über die technischen und organi-
satorischen Maßnahmen (TOMs), die man zur Ein-
haltung und Gewährleistung der Datenschutzbe-
stimmungen ergriffen hat.

Viele, gerade auch kleinere Unternehmen, schreckt 
der womöglich große Arbeitsaufwand ab. Natür-
lich wird für die Erstellung Zeit benötigt – geht man 
dies gemeinsam und strukturiert an, kann es aber 
auch schnell erledigt sein. Insbesondere, da alle 
Aufsichtsbehörden hervorragende Musterformu-
lare (z. B. für das Verzeichnis der Verarbeitungstä-
tigkeiten) zur Verfügung stellen. Das Gleiche gilt für 
die TOMs, für die ebenfalls Checklisten und Formu-
lare zur Verfügung gestellt werden. Aufgeteilt auf 
die einzelnen Bereiche und Personen ist der Auf-
wand dann durchaus überschaubar. Neben der  
Erfüllung der EU-DSGVO-Anforderungen hat die 
Dokumentation für das Unternehmen einen wei-
teren Vorteil: Der Datenschutz wird transparent 
und nachvollziehbar – egal, ob es sich um perso-
nenbezogene oder unternehmenssensible Daten 
handelt.

Datenschutzfolgeabschätzung

Werden im eher seltenen Falle sehr umfangreiche 
personenbezogene Daten der besonderen Kate-
gorie (sensible Daten) und neue Technologien ein-
gesetzt, ist eine Datenschutzfolgeabschätzung 
durchzuführen. Diese ist im Wesentlichen eine 
Riskobetrachtung/-analyse betreffend der IT-Sicher- 
heit und der Prozesse. 

Datenschutzbeauftragter

Die Pflicht, einen Datenschutzbeauftragten zu er-
nennen, ist in den EU-Ländern unterschiedlich ge-
regelt. In Deutschland benötigen Unternehmen 
einen Datenschutzbeauftragten, wenn mindestens 
zehn Mitarbeiter kontinuierlich in ihrer Kerntätig-
keit (z. B. Vertrieb, Marketing, Auftragszentrum 
usw.) personenbezogene Daten verarbeiten. Mitar-
beiter, zu deren Hauptaufgabe nicht das Bearbeiten 
(erfassen, speichern usw.) von personenbezogenen 
Daten zählt, sondern nur ein gelegentlicher Kon-
takt damit besteht (z. B. Handwerker, Mechaniker 
usw.) zählen nicht dazu. Muss ein Datenschutzbe-
auftragter eingesetzt werden, kann ein Mitarbeiter 
sich durch Weiterbildung qualifizieren oder ein ex-
terner Datenschutzspezialist übernimmt die Auf-
gabe. Dies ist gerade für kleine Firmen interessant. 
Der Datenschutzbeauftragte muss der zuständigen 
Aufsichtsbehörde über deren Webseite gemeldet 
werden.

ELO for DSGVO

Die IT-Sicherheit zu gewährleisten ist sicherlich nicht erst seit der neuen EU-DSGVO ein wichtiger Aspekt für 
Unternehmen. Die Rahmenbedingungen zur IT-Sicherheit gibt es schon lange, sie bekommen aber mit den 
möglichen hohen Bußgeldern (z. B. bei einer Datenpanne) einen anderen Stellenwert. So ist die Umsetzung 
von geeigneten IT-technischen und organisatorischen Maßnahmen (TOMs) Pflicht. Gerade in kleinen und 
mittleren Unternehmen sind hier vereinzelt noch gravierende Defizite zu verzeichnen. Sei es durch veraltete 
Firewalls oder aber Backups, die keine History haben und einfach überschrieben werden können. Hinzu 
kommen teils offene Datenzugriffe oder Serverräume, die zum Materiallager zweckentfremdet wurden und 
deshalb für alle Mitarbeiter frei zugänglich sind.

Die Beispiele hierfür sind mehr als zahlreich. Mit Einführung der EU-DSGVO erhalten solche Nachlässigkeiten 
eine besondere Brisanz. Es empfiehlt sich, die IT-Sicherheit Stück für Stück zu überprüfen und zu dokumen-
tieren. Auch ein Audit durch einen externen Sachverständigen ist im Grunde ratsam. Checklisten und Rat-
geber gibt es hierzu genügend. Diese Maßnahmen sind in jedem Fall als unbedingt notwendig zu erachten, 
denn Datendiebstahl oder Datenverlust können einen weitaus größeren finanziellen Schaden verursachen.
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Verarbeitungstätigkeiten und  
TOMs dokumentieren

Nachweis der Einwilligungserklärungen 
sicherstellen (Protokollierung: Name, Datum, 
IP-Adresse, Ort usw.)

ELO for DSGVO

Die wichtigsten organisatorischen 
Maßnahmen im Überblick

Der Umgang mit den Aufsichtsbehörden
Prinzipiell sind die Aufsichtsbehörden nicht nur dafür verantwortlich, Bußgelder zu verhängen, sie be-
raten gleichermaßen Unternehmen in EU-DSGVO-Fragen. Dennoch verfügen die Behörden über weit-
reichende Befugnisse, wie z. B. die Durchführung unangemeldeter Kontrollen und Überprüfungen. 
Überaus wichtig ist, dass Unternehmen Datenpannen (z. B. Datendiebstahl) binnen 72 Stunden der 
Aufsichtsbehörde melden müssen. Verheimlichen sollte man eine Datenpanne keinesfalls: Gerade in 
einem solchen Fall ist die Wahrscheinlichkeit sehr hoch, ein hohes Bußgeld zu erhalten.

Empfehlung:  Hier sollte festgehalten werden, dass private 
Daten nicht mit Unternehmensdaten vermischt werden 
dürfen. So sollte beispielsweise das Versenden von priva- 
ten E-Mails über den Firmen-E-Mail-Account untersagt 
sowie der Empfang von privaten E-Mails sofort separiert 
und gelöscht werden. 

Unternehmensrichtlinie (z. B. Betriebsverein-
barung) zum Thema Datenschutz und Um-
gang mit personenbezogenen Daten aufsetzen

Datenschutzrichtlinien insbesondere auf die 
Informationspflicht und die Betroffenenrechte 
anpassen

Ggf. Datenschutzbeauftragten benennen und 
der zuständigen Aufsichtsbehörde melden

Mitarbeiter unterweisen und schulen Einen schriftlichen Vertrag mit dem Auftrags- 
verarbeiter (externe Dritte) erstellen

Zugriffsberechtigungen, Verschlüsselungen, 
allgem. Sicherheit überprüfen und optimieren
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Personenbezogene Datenkennung  
im Standard

Heute sind personenbezogene Daten in sämtlichen 
Unternehmensbereichen verstreut – sei es in E-Mail- 
Postkonten, Datenbanken oder in beliebigen File-
Verzeichnissen. Möchte ein Betroffener Auskunft 
über seine gespeicherten personenbezogenen 
Daten erhalten, entstehen für das Unternehmen 
nicht nur ein erheblicher Aufwand, sondern auch 
entsprechende Kosten. 

Um dies zu vermeiden, hat ELO ab der Version 11 
seiner ECM Suite eine feste Kennung „DSGVO-
Bezug“ im Datenmodell implementiert. Über diese 
lässt sich nun vorgangs- und bereichsübergreifend 
ein eindeutiges Personenmerkmal (Name, ggf. mit 
Personalnummer, Kundennummer usw.) für jedes 
Dokument, jede Datei, sämtliche Metadaten usw. 
mitführen. Per Mausklick ist ersichtlich, welche 
Daten zu einer Person (Kunde, Interessent usw.) 
gespeichert worden sind. Sensible Daten (z. B. Per-
sonaldaten) sind natürlich nur mit den entspre-
chenden Zugriffsberechtigungen (Verschlüsselung)
einsehbar. 

Für alle ELO Benutzer und diejenigen, die es noch werden wollen, gibt es eine gute Nachricht: ELO ist die ideale 
Plattform zur Umsetzung und Einhaltung der EU-DSGVO-Anforderungen. In der ELO ECM Suite 11 werden 
zahlreiche funktionale Details wie Löschfristen, globale personenbezogene Datenfelder, eine Verarbeitungs-
datenbank, Standardformulare und vieles mehr bereitgestellt: ELO for DSGVO – unsere Funktionalitäten für 
Ihren Schutz personenbezogener Daten.

Lösch- und Aufbewahrungskennung

Neu in der ELO ECM Suite 11 ist auch das globale 
Merkmalsfeld „Ende Löschfrist“. Zusammen mit 
dem Feld „Ende Aufbewahrungsfrist“ steuert  
dieses einen automatisierten Löschvorgang: Alte 
oder bedeutungslose Daten können hiermit ge-
nauso automatisch gelöscht werden wie Daten,  
die gemäß EU-DSGVO zu löschen sind. Müsste man 
dies manuell durchführen, wären Aufwand und 
Kosten hoch. 

Mit ELO verläuft dieser Prozess sicher, automatisiert 
und protokolliert, so dass immer Transparenz und 
Auskunftsfähigkeit gegeben sind. Gleichzeitig 
werden gesetzliche Aufbewahrungsfristen berück-
sichtigt: Bei kaufmännischen Belegen, die über 
zehn Jahre aufbewahrt werden müssen, setzt diese 
Frist ein Löschbegehren solange außer Kraft, bis  
die Mindestaufbewahrungszeit erreicht ist. 

ELO for DSGVO

Die gute Nachricht: ELO for DSGVO

Abbildung zeigt:

DSGVO-Datenfelder in 
der ELO ECM Suite 11
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Sicherheit und Zweckbindung

Die neue EU-Datenschutz-Grundverordnung schreibt 
„Privacy by Design“ vor. ELO erfüllt diesen Daten-
schutz im Kern des Produkts und stellt zudem mit 
den spezialisierten Business Solutions wie der elek-
tronischen Personalakte sowie dem Bewerber-,  
Besucher- und Vertragsmanagement viele Daten-
schutzfunktionen im Standard zur Verfügung.  
Darüber hinaus lassen sich für alle sonstigen Ge-
schäfts- und Workflow-Prozesse die Zweckbindung 
und Zugriffsbeschränkungen über das standard-
mäßige Berechtigungs- und Klassifizierungssystem 
steuern. Gerade für sehr sensible Daten empfiehlt 
sich eine Verschlüsselung. Im Gegensatz zu vielen 
anderen Systemen, bei denen die Verschlüsselung 
sehr aufwendig erst einmal durch Zusatzkompo-
nenten implementiert werden muss, bietet das ELO 
System bereits standardmäßig solche Funktiona- 
litäten. Per Definition lassen sich so z. B. Personal-
daten verschlüsseln und nur für einen ausge-
wählten Personenkreis zugänglich machen. Im  
Falle eines Datendiebstahls sind diese nutzlos, da 
durch die 128-bit-Verschlüsselung und Verkryp-
tung ein extrem hoher Datenschutz gegeben ist.

ELO Musterformular-Datenbank zur 
leichteren Dokumentation

Durch die Nachweispflicht kommt mit der EU-
DSGVO nun einiges an Dokumentationspflicht auf 
die Unternehmen zu: Seien es die umgesetzten 
technisch-organisatorischen Maßnahmen (TOMs) 
zur Daten- und Prozesssicherheit, die Auftragsver-
arbeitungsvereinbarung bei Weitergabe von Daten 
an Dritte oder die ausführliche Dokumentation, wo 
und wie mit personenbezogenen Daten im Unter-
nehmen gearbeitet wird. 

Um den Unternehmen diese Arbeit zu erleichtern, 
bietet ELO for DSGVO eine Vielzahl an Musterfor-
mularen, die sehr leicht an die eigenen Bedürfnisse 
angepasst werden können. Genau genommen 
handelt es sich um eine ELO Musterformular-Daten-
bank: Diese ermöglicht ein automatisiertes Erstellen 
mit vorbelegten Standardtexten sowie ein einfaches 
und nachvollziehbares Änderungsmanagement. 

Ein weiterer Vorteil dieser Datenbank ist die leichte, 
feldbezogene Auswertungs- und Analysemöglich-
keit in einem Dashboard mit Hilfe der Komponente 
ELO Analytics. So kann per Mausklick eine Übersicht 
erzeugt werden, die aufzeigt, in welchen Bereichen 
z. B. Personaldaten, Kunden- oder Patientendaten 
der besonderen Kategorie verarbeitet werden.

Systemdokumentation  
automatisiert erstellt

Auch das Erstellen einer Systemdokumentation im 
Rahmen der TOMs fällt vielen Unternehmen schwer. 
Sei es die Dokumentation der Berechtigungsstruk-
turen, die klärt, wer auf welche Daten Zugriff hat; 
oder die Beschreibung der genauen Ablaufpro-
zesse, aus der ersichtlich ist, wann z. B. welche 
Daten gelöscht werden, wie Genehmigungspro-
zesse aussehen und vieles mehr. Auch hier setzt  
ELO for DSGVO an und unterstützt Sie mit automa-
tisiert erstellten Dokumentationen und Auswer-
tungen.  

Datenübertragbarkeit mittels 
ELO Export-Funktionalität 

Die neue EU-Datenschutz-Grundverordnung schreibt 
Folgendes vor: Jeder Betroffene hat zum einen das 
Recht auf Auskunft über seine gespeicherten per-
sonenbezogenen Daten; zum anderen kann er  
verlangen, dass diese Daten übertragen und über-
mittelt werden, beispielsweise bei einem Wechsel 
zu einem neuen Service-Anbieter.

Hierfür stellt ELO eine automatisierte Export-Funk-
tion für Dokumente, Metadaten usw. zur Verfü-
gung. Mit dieser lassen sich per Mausklick die zur 
Person gespeicherten Daten verschlüsselt expor-
tieren, um diese per E-Mail, Download oder Daten-
träger zur Verfügung zu stellen. Darüber hinaus 
kann ein Transmittal Letter erstellt werden, in dem 
ausführlich dokumentiert wird, welche Daten in 
welcher Version übertragen wurden. 

Ein Leitfaden und Wegweiser für Geschäftsführer,  
Management, IT-Leiter und Datenschutzbeauftragte
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ELO for DSGVO – Funktionalitäten im Überblick

Zentrales Dashboard für DSGVO- 
relevantes Datenmanagement

Betrachtet man die Fülle der Anforderungen, die 
mit der neuen EU-Datenschutz-Grundverordnung 
einhergehen, wird sehr schnell klar, dass man ohne 
eine IT-technische Lösung sehr schnell den Über-
blick verliert. Zumal im laufenden Betrieb und im 
Falle einer Überprüfung sofortige Transparenz und 
Nachvollziehbarkeit gegeben sein sollte. Hier hilft 
das von ELO bereitgestellte DSGVO-Dashboard, 
welches für alle Verantwortlichen alle Aspekte des 
Datenschutzmanagements visuell und in übersicht-
lichen Grafiken darstellt. Seien es Umfang, Anzahl 
personenbezogener Daten, Verarbeitungsbereiche 
und -prozesse, durchgeführte Audits, Änderungs-, 
Patch-Management und vieles mehr. Im Zuge 
dessen kann es als zentrales Datenschutzmanage-
ment-Cockpit für das Management und den Daten-
schutzbeauftragten ausgebaut werden.

ELO for DSGVO

ELO E-Mail-Management

E-Mail-Postfächer und diesbezügliche System-
Backups stellen heute regelrechte Datengräber dar, 
in denen – weit über die zulässigen Aufbewah-
rungszeiträume hinaus – personenbezogene Daten 
gehortet werden. Mit dem ELO E-Mail-Manage-
ment-System lässt sich dieses Problem in den Griff 
bekommen: E-Mails lassen sich geschäfts- und 
zweckorientiert den entsprechenden Geschäfts-
prozessen zuordnen und werden nach Ablauf ihrer 
Aufbewahrungsfrist vorschriftsgemäß automati-
siert gelöscht.

Verschlüsselungs-/  
Berechtigungsschutz

Automatisiert
löschen

(Lebenszyklus)

Spezielle 
Datenkenn-
zeichnung

Workflow/
Freigabe/

Berechtigungen

Protokollierung der 
betroffenen Prozesse

Spezialisierter Export  
für Datenportabilität

Daten- 
Separierung/ 

zweckgebunden

Dashboard für
Reporting/Nachweise,  

Auswertungen
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Digitale HR-Lösungen von ELO: die Perso-
nalakte und das Bewerbermanagement
Der Personalbereich ist in jedem Unternehmen der 
Bereich, in dem sensible Daten der erweiterten  
Kategorie verarbeitet werden. In vielen, gerade 
kleinen und mittleren Unternehmen, fehlt es oft an 
einer professionellen Personalmanagement-Lösung. 
Diese Lücke können die digitale Personalakte  
ELO HR Personnel File und das Bewerbermanage-
ment ELO HR Recruiting schließen oder sie können 
bestehende HR-Systeme ergänzen. Mit entspre-
chenden Fachlogiken und standardisierten Pro-
zessen helfen diese Lösungen, die Arbeitsabläufe 
effizienter und sicherer zu gestalten.

ELO Business Solutions: EU-DSGVO im Standard

Die ELO Business Solutions bieten vorkonfigurierte Standardlösungen und 
ermöglichen eine äußerst schnelle Projektumsetzung. Sie beflügeln aber 
nicht nur Ihr Geschäft, sondern gewährleisten gleichzeitig eine Prozess-
sicherheit gemäß EU-DSGVO.

Das digitale Vertragsmanagement:  
ELO Contract
Gerade Verträge mit Privatkunden beinhalten 
immer personenbezogene Daten. In der Praxis 
werden Vertragsdokumente oft heterogen an den 
unterschiedlichsten Orten (Festplatten, File-Ver-
zeichnisse, mobile Datenträger usw.) verwaltet. Oft 
ist gar nicht klar, wer wo eine Vertragskopie gespei-
chert hat. Mit ELO Contract erhalten die Fachbe-
reiche nicht nur eine zentrale Vertragsmanage-
ment-Lösung, mit der sie effizient und rechts- 
konform ihre Verträge verwalten können, sondern 
auch eine Lösung, die sie bei der Einhaltung der  
EU-DSGVO-Anforderungen maßgeblich unterstützt.
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ELO for DSGVO

Das digitale Besuchermanagement:  
ELO Visitor

Das professionelle digitale Besuchermanagement 
von ELO stellt nicht nur einen reibungslosen Ablauf 
sicher – es erfüllt auch wesentliche Anforderungen 
der EU-DSGVO. Zum Beispiel beim Thema Sicher-
heit durch die schnelle Erstellung eines Besucher-
ausweises, mit Kontrollen, welche Bereiche wann 
und wie lange besucht wurden oder dem Erfassen 
von Sicherheitsbelehrungen usw. Im Zuge eines 
Besuchs werden aber auch personenbezogene 
Daten erfasst (Name, Firma, KFZ-Kennzeichen etc.), 
die mit Ablauf einer maximalen Aufbewahrungs-
frist wieder gelöscht werden müssen: Auch dies ist 
kein Problem mit ELO Visitor.

Sie haben Fragen zum ELO Produktportfolio und unseren 
Lösungen zur Einhaltung der EU-DSGVO?

    Dann laden wir Sie gerne zu unseren Informationsveran-   
    staltungen ein: www.elo.com/events

    Wir freuen uns über Ihre Kontaktaufnahme:
    Tel.: 0711 806089-0
    E-Mail: info@elo.com
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